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大数据平台在市域治安风险防控中的设计与应用
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摘 要:通过对大数据技术在市域治安风险防控应用中的现状与不足进行剖析,深度挖掘市域治安风险源头

和应对方法.探讨了适用于市域治安风险防范的大数据平台设计的要素基础与设计基础,对市域治安风险防控大数

据平台进行结构设计、流程设计和功能设计,给出了矛盾纠纷风险防控、平安校园风险防控、重点关注人员时空轨迹

分析等功能的实现方法,深度分析了由矛盾纠纷引起刑事案的内在因素(变量)及各因素的特征.为大数据在市域治

安风险防控中的应用提供支撑.
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随着时代的发展和科技的进步,在市域治安风险防控领域(包括人、机、物在内的监测监控工作)中使用

新形式、新手段,显得尤为重要[1-2].事实证明,社会智能化大数据平台能够帮助我们充分利用信息时代下的

科技红利,实现社会内智能化治安风险分析与管控,大幅提升警务实践工作效率,将新时代公安工作“科技强

警”目标照进现实[3-4].
当前,在市域治安风险防范方面尚存在诸多不足与缺陷.在大数据背景下,现有的设备、技术大多不能为

大数据所用.各种数据细分程度不够,海量的数据杂乱且难以厘清,丧失了一部分数据的活力[5].况且,当前

数据深度融合不够,标准体系不统一,不能充分发挥大数据在市域治安风险防控方面的作用.但是,当前针对

大数据平台下的市域治安风险防控的研究十分匮乏,以大数据为核心技术的市域治安风险防控系统体系尚

未形成,本文重点研究市域治安风险防控大数据平台体系结构、设计流程及大数据平台的构建.

1 大数据技术在市域治安风险防范应用中的不足

1.1 系统架构、开发编程语言仍显单一

当前,国内市域服务型大数据平台开发编程语言多以JAVA为主要语言,中间件平台以B/S架构、

WEBSPHERE等为较常见.这一结构的局限性在于,大数据平台建成的使用过度依赖于电脑端,而社会范围

内居民、网格、社区、街道等划分区域内的多元化数据,大多需要在现场借助人工辅助对信息进行采集、预处

理等,这就使得现有大数据平台的自动化、智能化程度不高,数据信息的采集、录入、处理等过于依赖人力,从
而导致了大数据平台使用效率的低下.随着科技的进步,智能手机等智能化移动设备已深入人们日常生活的

方方面面,现代化的社会大数据平台必须具备“可移动”的多点接入特性.
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1.2 “信息孤岛”现象仍然常见

当下,国内服务型大数据平台建设中所使用的系统大多难以统一,整个大数据平台系统中往往有数个乃

至数十个不同的系统在同时运行,这就直接导致了大数据平台各版块之间各自为政、条块分割等不兼容现象

的普遍出现,既大大增加了运维的成本和难度,又造成了不必要的人力资源、物力资源的浪费,更给市域治安

风险防控带来了一定程度的风险.如此背景下,大数据被割裂成了一个个“信息孤岛”,数据信息的收集与存

储的难度大大增加[6].如:某市涉及行政许可、行政确认、行政征收、行政给付等行政权力事项的部门总计

39个,合计行政权力事项数据约109亿条,其中进入行政服务中心的可供综合使用的数据只有约3亿条,仅
占2.8%.
1.3 网络安全形势不容乐观

由于大数据平台离不开互联网、物联网等信息网络的支撑,网络信息安全也是当今大数据平台建设过程

中不可忽视的重要一环.数据平台一旦遭到攻击,其数据就面临着被违法犯罪分子窃取的危险[7].现今国内

数据化平台的使用过程中,数据平台的信息安全形势仍十分严峻.据调查,国内许多政府、企业的信息平台都

曾遭受数据信息泄露的危机.如今,随着智能手机、应用软件的广泛应用,大数据平台在建设和使用过程中更

要注重对居民的信息数据进行合法且有效的保护.视频监控前端设备的安全也是一个不容忽视的问题,如:
某市共有30余万个监控探头,其中近6000台视频监控前端设备存在安全问题.
1.4 标准规范体系不统一

近年来,随着科技水平的发展和社会管理水平的提高,在数据管理方面所投入使用的各类基础硬件设施

有了很大提升,然而大数据化平台建设中所使用的软件设施仍然存在老旧化等问题[8].除不可忽视的软硬件

设施存在的问题外,大数据平台在管理方面也存在利用率低、作用发挥不佳等现象,大量新型设施建成之后

得不到足够的重视,闲置现象也呈普遍存在态势.设备设施的利用率低下,不仅造成了资源的浪费,也阻碍了

社会数据化进程的发展速度.如:某市通过市域治安防控各种手段获取近8000万人次流动人口人像视频资

料,由于标准规范体系不统一的制约,在社会治安防控中仅有6000人次的人像资料能得到充分利用,占比

不到万分之一.
综上所述,当前大数据平台建设和使用中仍存在诸多问题,国内大部分数据化平台建设整体上尚未积累

成熟经验,降低了大数据平台在市域治安风险管控应用中的实用性与灵活性,使其难以贴合并服务于现代市

域治安警务实战的需要.因此,市域大数据平台的建设和使用必须在数据收集能力、信息储存和信息关联分

析等方面多投入人力资源和物力资源[9].

2 应用于市域治安风险防控的大数据平台设计基础

2.1 要素基础

“人”.社会人员作为治安事件的主体,是市域治安风险的最主要来源.与治安风险相关的人员信息包括

身份信息、地理位置信息、行为模式等.大数据平台的数据采集是以市域内人员为核心,搭建人员信息库,在
此方面可搭配人脸识别系统等新型技术对人员信息管理实施智能化操作.

“事”.事务要素是以市域人员要素为基础的,在不同的事务情境中,大数据平台可依据实际情况做出快

速反应,联系、协调市域各主体人员,如警务人员的调动与不同划分区域内居民的紧急疏散调离等,并根据具

体的现场情况最大程度地反映事件(现场)真实情况.
“地”.地理位置要素在大数据运用过程中有着不可或缺的作用.利用GPS、北斗等卫星定位系统,收集市

域监控范围内与人物、设施等相关GIS地理信息数据,再通过动态轨迹交叠分析,结合市域治安风险要素的

分析,可为市域事务管理工作构造动态时空特征图并为市域治安事件的监测、预警与处理提供依据.
“物”.大数据平台需要在较大覆盖范围内拥有较为完善的传感器、音视频设施、WIFI热点网络设备等硬

件设施为条件基础,以此将具象化的要素信息转化为信息系统可感可知的大数据信息流,通过对市域治安风

险管控体系内各种属性值的采集,以直观的文字形式展现出来,实现可视化管理[10].
通过对市域治安风险的一些典型案例事件(以某某省某某市为例)数据的简要分析,并对市域治安风险
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要素进行了相应格式化处理之后,得到表1所列信息.
表1 某市域治安风险事件部分数据表

Tab.1 Citysecurityriskeventdatasheet

事件编号 事发区域 事发地点 事件描述 事件结果

1

 

二七区

 

金翔花园

 

嫌疑人陈某从小区楼梯口防盗网

攀爬至居民窗口处实施入室盗窃

先后作案10余起,造成

财物损失数10万余元

2

 

中原区

 

中原西路街道

 

嫌疑人孟某趁夜色在短时间内连续流窜至多个小区

采取砸碎车窗的方式盗窃车内财物
造成居民经济损失,影响恶劣

3 金水区 银基花园小区居民楼 社区居民林某所雇佣保姆实施盗窃并纵火 造成4人死亡,公、私财产损失严重

4 金水区 经二路社区 某高龄业主嗅觉退化,意外导致居民楼煤气泄漏 由社区网格员及时发现并处理

5 惠济区 万科北苑社区内 社区居民凌晨从家中失踪,经调查赖某丈夫涉嫌故意杀人罪 居民赖某遇害

  通过对表1进行分析,可以得到市域治安风险事件数据分析表,如表2所示.
表2 某市域治安风险事件数据要素分析表

Tab.2 Citysecurityriskeventdataelementanalysistable

序号 事发时间段 事件诱因(事) 主要主体(人) 可用设施(物)

1 01:00-04:00 爬楼盗窃 社区警务人员、居民 红外线入侵检测系统

2 01:00-04:00 破窗盗窃 社区警务人员、社区安保人员 监控设施、车内防盗报警器

3 05:00-06:00 人为纵火 物业管理人员、居民、社区警务人员 室内(外)明火感应器

4 18:00-19:00 设备老化 网格员、物业管理人员、居民 天然气报警器

5 04:00-05:00 家庭矛盾 社区警务人员、物业管理人员、居民 监控设施

2.2 设计基础

环境监控.治安事件的发生具有明显的不确定性、不可预测性,这就要求在治安事件发生前要最大限度

提高治安风险的感知度.在市域范围内关键位置广泛搭设监控探头等实时监控设备,不仅能够为大数据平台

收集到人员活动信息,同时也可以将这些设备用于车辆识别、司乘人员人脸抓拍等.这些视频监控捕捉等功

能对硬件设施有着更高的要求,这就可以尝试将交通信号灯系统中的地感监测设备搭配视频监控设施使用

在大数据平台之中,为平台提供更高质量的数据信息[11].
风险预警.当今社会居民家庭中,家用入侵检测系统的广泛使用也使得市域治安风险防控领域得到延

伸.门窗探测器、卷闸门磁探测器、红外探测器等家用安防传感器,可通过无线连接入侵检测系统并将讯号通

过互联网发送至报警器、智能手机等设备上[12].在居民的户外,也同样有各种各样的传感设备如边界入侵报

警系统等被广泛使用,这对市域特殊位置的风险预警有着十分重要的作用.
智能化风险应对.我国人员结构复杂、流动性大,做好治安管控工作有较大的难度.在此情形下,以互联

网、人工智能、大数据等新型技术工具为抓手的智能化治安风险应对,必然成为未来社会发展过程中不可或

缺的重要环节.通过集成整合市域数据信息和各主体之间的联系,打破“信息孤岛”局面,采用高集成度的软

硬件基础设施以及统一访问接口,提高市域数据在不同主体、部门之间的共享性,打造一站式大数据平台,实
现市域多主体联动的治安风险应对系统[13].

3 市域治安风险防控的大数据平台设计

3.1 市域治安风险防控大数据平台体系结构

如图1所示,市域治安风险防控大数据平台体系结构主要分为以下层次.
1)市域治安风险防控数据采集层:利用公安云计算中心的资源,通过在线和离线方式汇聚涉及市域治安

风险防控的各类数据,包括结构化、半结构化、非结构化数据等.
2)市域治安风险防控数据资源层:对基础资源汇聚的数据进行数据治理,构建各类数据库、知识库、算法

库、模型库等.
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3)服务支撑层:包括对接各类

业务系统、业务协同等.
4)市域治安风险防控多源异

构大数据融合智能化应用:根据市

域治安风险防控的业务要求,提供

大数据预测预警等智能化应用.
5)标准体系:包括数据标准、

接口标准等.
6)主要保障体系:包括网络安

全、数据安全等.
市域治安风险防控大数据平

台的结构设计,可有效解决本文提

到的4个方面的问题.
3.2 市域治安风险防控大数据设

计流程

采用云服务器的大数据平台

拥有功能强大的云计算架构,云计算的SaaS软件提供方式可以帮助实现不同主体、部门之间的跨主体、跨部

门信息继承共享.随着越来越多先进物理、化学传感器的投入使用,在市域治安风险防范应对中所需要采集

的多类别、多源头市域治安风险数据也更容易被大数据平台获取,凭借关联性强、集成度高的优点,可以实时

对市域内治安动态更全面地掌握,为治安风险防范提供有力支撑[14].
如图2所示,构建市域治安风险防控大数

据平台设计流程.汇聚公安、企事业单位等建设

的治安风险防控系统采集的数据(如视频监控

系统、单位门禁系统、停车场管理系统、人像卡

口系统、智能卡口系统).其他业务系统采集的

数据(如暂住人口管理系统、酒店管理系统、网
吧管理系统等),对数据进行清洗、对标等处

理,并进行初步融合.构建市域治安风险防控主

题库及各专题库,利用各种深度学习算法构建

治安风险防控模型;利用经过处理的多源异构

数据进行特征提取,深度融合,采用治安风险

防控模型进行预测预警,展示预警信息的动态

变化;基于此,实现市域治安风险防控大数据

的深度应用、分发、共享.
3.3 市域治安风险防控大数据平台

市域治安风险防控大数据平台功能架构

各个功能模块,能够实现矛盾纠纷风险防控、
平安校园风险防控、重点关注人员时空轨迹分

析等各项功能.
矛盾纠纷风险防控.该功能模块主要实现

由矛盾纠纷引起的治安风险因素分析、风险预

警等功能,对风险较高的矛盾纠纷给予重点关

注,及时化解.该功能的实现过程如下:1)首先

对从公安接警获得矛盾纠纷、法院判决结果引
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起的矛盾纠纷、社会综治推送的矛盾纠纷进行分类,然后获取某市近5年因矛盾纠纷引起的刑事案件数量等

案件的基本信息.2)对因矛盾纠纷引起的刑事案件的诱因(变量),即矛盾纠纷进行细化,对每种诱因(变量)
再分析其特征,然后进行细节特征提取,进行矛盾纠纷风险因素分析,见附录表S1所示.3)利用随机森林深

度学习算法,对诱发刑事案件的矛盾纠纷进行分类预测,可得到每一种矛盾纠纷诱发刑事案件的可能性,并
进行排序.4)根据预测分析结果,对出现的矛盾纠纷及时采用相应的方式予以化解,可减少此类刑事案件的

发生.
平安校园风险防控.该功能模块主要实现由校园诈骗、校园暴力、非正常恋爱等引起的治安风险要素分

析、风险预警等功能.该功能的实现过程如下:1)获取与平安校园风险防控有关的报警数据、涉校园警情数

据,如校园赌博、校园诈骗、校园传销等校园内发生的各种刑事案件数据,以及存在校园安全隐患的各类事件

的相关数据,校园暴力事件、非正常恋爱、校园矛盾纠纷等等.2)对与平安校园风险防控有关的各类数据进行

清洗、分类、提取,如某地有一批校园诈骗犯罪团伙,利用某市近5年的案件对该校园诈骗案件进行特征提

取,之后进行特征分析,构建该类有关校园平安的诈骗案件的研判模型工具.3)利用研判模型工具深入挖掘

数据价值,实现线索分析、实体关系分析,实现对平安校园风险点的预测预警,减少未成年犯罪案件的发生.
重点关注人员时空轨迹分析:该功能模块主要实现对重点关注人员进行时空轨迹分析,实现对重点关注

人员的风险管理.该功能的实现过程如下:1)获取重点关注人员基本数据和行为数据,如飞机、火车、酒店等

数据信息,将这些数据信息进行分类,然后进行特征提取.2)对重点关注人员的数据信息根据特征提取进行

选取,构建案件的模型.如某地有一批通过各种手段的盗窃惯犯,经常在本地流窜作案,利用近5年的案件对

这类盗窃的案件进行特征选取,包括区域、轨迹、作案手段、典型特征等,构造该类案件的模型,3)利用深度学

习算法,对相似特征的人员进行筛选,得出同类人员信息,对同类人员进行轨迹分析,实现对重点关注人员的

活动区域的展示、预测和预警.4)通过离线计算、深度学习算法等,实现对群组或个体用户的画像分析,从而

给出危险情况预警.

4 小结

市域社会治安风险防控中包含的主体繁多,治安风险要素之间关系复杂,研究应用于市域治安风险防控

的大数据平台对社会公共安全稳定具有重要意义.论文对当前大数据技术在市域治安风险防控应用中的不

足进行了剖析,对矛盾纠纷风险因素进行了细分,讨论了市域治安风险防控大数据平台体系结构、设计流程、
平台功能等.本文关于大数据平台应用于市域治安风险防控方面的设想整体上是一种尝试,具有一定的理论

价值和实践价值.

  附录见电子版(DOI:10.16366/j.cnki.1000-2367.2023.08.16.0001).
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Abstract:Thispaperanalyzesthecurrentstatusandshortcomingsofbigdatatechnologyintheapplicationofcity-level
securityriskpreventionandcontrol,deeplyexploresthesourcesofcity-levelsecurityrisksandresponsemethods.Itdiscusses
theelementalanddesignfoundationsapplicabletothedesignofbigdataplatformsforcity-levelsecurityriskprevention,and

providesstructural,procedural,andfunctionaldesignsforsuchplatforms.Italsopresentsmethodsforimplementingfunctions
suchasconflictresolutionriskprevention,safecampusriskprevention,andspatiotemporaltrajectoryanalysisofkeyindividu-
als.Furthermore,itanalyzesindepththeintrinsicfactors(variables)andcharacteristicsofeachfactorthatleadtocriminalcases
causedbyconflicts,providingsupportfortheapplicationofbigdataincity-levelsecurityriskpreventionandcontrol.
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  附 录

表S1 矛盾纠纷风险因素分析表

Tab.S1 Analysisofriskfactorsofcontradictionsanddisputes

类别 变量名 特征值 赋值

刑
事
案
件
信
息

 
人
员
信
息

犯罪嫌疑人员信息 性别 1

年龄 2

职业 3

文化程度 4

特殊专长 5

受害人员信息 性别 1

年龄 2

人员角色 3

伤害程度 4

刑
事
案
件
信
息

 
物
品
信
息

刑事物品信息 机动车信息 1

非机动车信息 2

移动通讯信 3

证件信息 4

卡类信息 5

枪支弹药信息 6

货币信息 7

电子产品信息 8

涉毒物品信息 查扣物品 1

查获毒品 2

查扣钱款 3

经侦物品信息 金融票据 1

发票 2

信用卡 3

有价证券 4

假币 5

合同 6

财产 7

公文文件 8

矛
盾
纠
纷
信
息

感情纠纷 正常恋爱关系 1

非正常恋爱关系 2

仇恨矛盾 3

家庭暴力 殴打行为 1

捆绑行为 2

类别 变量名 特征值 赋值

矛
盾
纠
纷
信
息

家庭暴力 残害行为 3

限制人身自由行为 4

谩骂行为 5

恐吓行为 6

医患矛盾 医疗过失 1

并发症 2

疾病所发展 3

社会保障问题 社会保险 1

社会救济 2

社会福利 3

优抚安置 4

社会互助 5

劳资纠纷 开除辞退争议 1

劳动保护争议 2

履行合同争议 3

工伤待遇争议 4

生态环境问题 不合理开发问题 1

环境污染问题 2

资源短缺问题 3

农民工问题 拖欠工资问题 1

住房条件问题 2

子女教育问题 3

公共教育问题 教育公平 1

教育成本 2

教育脱节 3

社会差距问题 贫富差距 1

地位差距 2

征地拆迁问题 政策问题 1

传统观念因素 2

利益调整失衡 3

补偿标准因素 4

保障措施问题 5


