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基于数据中台的日志解析技术

金铭,崔硕,温阳,卞琳,郭学良,冯函宇

(国家电网有限公司 大数据中心,北京100032)

摘 要:数据中台是一种利用数据技术为客户提供高效服务的模式.日志是数据中台记录系统运行状态的一

种方式,它可以为故障诊断、性能优化、系统安全等任务提供支持,分析日志中的信息对中台日常运维具有重要意义.
日志解析是日志挖掘的重要步骤,它将非结构化的日志文本转换为结构化的数据.综述了日志解析算法和评估方法,

分析了工业界和学术界的解决方案,总结了日志解析算法的主要类别和特点,比较了不同算法在不同数据集上的性

能和效果.发现日志解析算法缺乏统一的标准和数据集,导致结果难以对比和验证.针对这种情况,对未来的研究方

向提出建议,应关注建立统一的评估指标和日志数据集,促进工业界和学术界的交流,以提高日志解析算法的适用

性和可靠性,对日志解析领域的研究具有参考价值.
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数据中台是指通过数据技术对海量数据进行采集、计算、存储和处理,同时统一标准和口径,形成全域

级、可复用的数据资产中心和数据存储能力中心,形成大数据资产层,进而为客户提供高效的服务.数据中台

的建立,通过数据采集、数据治理等手段可逐渐消除信息化领域典型的“数据孤岛”问题,打通企业内部的数

据流通,减少数据开发成本;通过数据分析,能够充分挖掘数据的价值,为上层应用提供丰富的数据服务.数
据中台在日常运行中通过多种方式记录系统的运行状态,而日志的产生是因为系统会在运行时信息记录,一
般以静态文本和自由文本组合的形式存储.日志包含丰富的数据,允许开发人员和数据中台管理人员了解系

统运行状态,同时可以通过日志数据对系统进行管理与诊断[1],比如通过统计信息进行分析[2-3]、保证应用

程序的安全性[4-6]、对性能异常进行识别[7-8],或者在系统出现错误与崩溃后进行诊断[9-12].通过以上可以

看出,日志内含有巨大的价值,因此现在最大的挑战就是如何挖掘日志与分析日志的内容[13].在物联网和云

计算发展迅速的今天,系统每天产生的日志条目日益增多.以国家电网大数据中心为例,大数据中心每天传

输几百TB的数据并生成上万条日志消息记录.此外,大数据中心对于数据的应用不同导致日志格式存在差

异,使得分析日志更为复杂.面对海量的数据和日志格式的差异,手动处理已无法满足日志处理的需求.
典型的日志挖掘由3个步骤组成:日志收集、日志解析和日志分析[14].日志收集包含描述系统状态和运

行时信息的原始日志数据.日志数据中每个日志条目包括一条消息,消息中包含描述某个事件的自由形式自

然语言文本.在日志收集后,日志解析会预处理原始日志并提取出结构化数据.日志分析将结构化数据作为

该步骤的输入数据,通过将数据编码为数字特征向量,实现异常检测[15-18]、模型推理[19-20]、故障定位[21]、故
障预测[22]、信息安全[23-24]、应用互动[25-26]等的日志分析工作.

日志解析作为日志挖掘的重要步骤,工业界和学术界都对此进行了广泛的研究和探索,形成了大量的解

析方法和工业解决方案.工业界提供了工业解决方案,如Splunk、ELK、Logentries,现如今,文本搜索功能与

通过机器学习进行的分析能力已经实现[27].学术界开发了日志解析算法,算法能够实现数据预处理,将原始

日志数据转换为自动分析技术所需的结构化事件.值得注意的是,在工业界和学术界提供的解决方案背后,尚
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未有标准化的评估手段对这些方案进行评估,实现方案之间的对比.
本文将重点对日志解析技术、日志解析技术的评估进行详细介绍.

1 日志解析技术

原始日志文件中的每条日志都表示一个特定事件.日志通常由日志头和与该日志头相关联的事件组成.
代码定义了输出日志的框架,框架一般包含结构化内容和自由文本两部分.结构化内容是日志头的字段,该
字段包括时间戳、严重性级别和软件组件等数据,很容易提取和解析[28-29].自由文本内容是与日志头相关联

的事件,通常由不同的字符串和格式字符串串联组成,一般没有“结构化”的格式,因此难以提取和解析,这也

是日志解析技术的研究重点.自由文本内容一般由静态字段和动态字段组成,动态字段是在运行时分配的变

量.静态字段是文本消息,它们不会随着事件的发生而变化,用来表示日志消息的事件类型.日志字段可以用

任何分隔符分隔,例如空格、括号、逗号、分号等.
日志解析技术致力于提取并减少日

志文件中的日志条目,提取日志中自由文

本内容包含的信息.通过将静态字段和动

态字段分离,用特定符号取代动态字段

(通常用*),并将每个原始日志消息转换

为唯一的事件类型,该事件类型包含所有

的相同事件[30].图1对日志的组成及解析

后的事件进行了事件描述.日志第一行是

日志头,包含了时间戳、详细级别和组件

三部分内容;第二行是自由文本.自由文本

经过解析后形成事件模板.
下面将对工业界和学术界的日志解

析技术进行详细阐述.

1.1 工业界日志解析技术

工业生产中会产生大量的日志,但是缺乏有效的日志分析工具将日志转换为有价值的数据.FU等[31]通

过源解析的方法对微软两个大型工业系统日志进行了分析,帮助开发人员进行决策.PECCHIA等[32]提出了

对关键工业领域中事件记录实践的测量研究,帮助开发人员重新设计任务的优先级排序.CHEN等[29]通过

研究发现包含日志消息的错误报告比不包含日志消息的错误报告需要更长的时间来解决,日志更新的较高

部分用于提高日志的质量,而不是与功能实现的共同更改.除此以外,工业生产的特殊情况要求日志解析工

具能够自动解析,这也是工业界目前较为流行产品的特点.最近自动日志解析如今已经作为一个关键组件,
成了部分新产品的一个用于吸引用户的特点.但是目前自动日志解析只能针对常见日志类型.
1.2 学术界日志解析技术

日志解析算法存在一些具有实际意义的关键特性.日志解析算法可以按照不同的特性进行分类,如按照

解析的场景可分为在线式、离线式,按照解析依据可分为源代码解析和日志解析,按照解析技术可分为频繁

模式挖掘、聚类、迭代划分、最长公共子序列、解析树、进化算法、自然语言分析和其他启发式方法.从解析依

据两个方面简要总结了这些日志解析算法使用的技术.图2是目前工业界和学术界在日志解析算法方面解

析方案的对比.
1.2.1 基于源代码的解析

源代码是日志的“模式”.系统信息会被控制台以自由文本的格式进行记录,不同控制台日志的内容、形
式差别很大,事实上,日志消息的生成是由于系统源码中比较小的一组日志打印语句生成的,因此它们是非

常结构化的.这意味着通过源代码分析更容易明确日志输出的格式、内容,对于日志中没有记录的日志消息

类型,源代码分析也可以将其展现.基于这种思路,学者们提出一种基于源码分析来恢复日志的继承结构.
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XU等[33]最早给出了源代码解析的解

决方案,方案主要包括以下4个步骤:(1)日
志解析.日志解析过程主要由两个步骤组

成,一是静态源代码解析,二是运行时日志

解析.静态源代码分析的输入是程序源和记

录器类的名称.最重要的一步是生成程序代

码的抽象概念句法知识树;第二步,在所有

的类中枚举调用toString,然后在调用中继

续检查string类型文件格式的语法结构,然
后就得以在消息自定义模板中接收到函数

的参数类别后进行推断,用一些自定义的模

板替换与这个类别有所关联的信息,最后递

归执行此操作.等到所有的自定义模板都只插入原始类别后停止.(2)建立特性.根据所抽取的数据,选取适当

的变量及分组的相关性,构建出相应的特征矢量.XU等[33]构造了一个状态比矢量和消息技术矢量特性.(3)
异常的探测.利用了一种特殊的识别技术,对各特征矢量进行了识别.利用主成分分析(PrincipalComponent
Analysis,PCA)中的异常探测技术对异常进行了检测.PCA是一种不需要任何监督的学习方法,它可以在不

需要预先手动操作的情况下,自行选取和调节.(4)视觉效果.为便于系统整合和操作人员更好地了解PCA
的异常,将分析的结果可视化到决策树中,并以与系统集成者和操作者所熟知的事件处理法则相似的方式,
对问题进行更细致的分析.值得注意的是,由于源代码的私密性和安全性问题,导致源代码难以获取,相比之

下,系统日志具有相对容易获取、数据量大、信息多等特点.因此,研究人员通过各种技术手段开展了基于日

志文件的日志解析研究[34-35].
1.2.2 基于日志的解析

基于日志的解析按照解析技术可归为以下5类:频繁模式挖掘、聚类、启发式、自然语言处理、其他方式.
事实上,部分日志解析算法可以互相归类,如 HE等[36]可以归为聚类,也可以归为启发式(本文将其归为启

发式).在将算法归类为启发式时参考的依据是该算法中是否应用了启发性假设,部分文献在划分聚类时参

考的依据是是否使用相似度或文本距离公式来分辨该算法是基于聚类还是基于启发式,在这种分类下,启发

式严格意义上只有IPLoM和POP两种算法.在此,主要遵循ZHU等[27]给出的分类方法对算法分类.表1列

出了5种解析技术及其包含的解析算法、算法提出的时间、算法解析模式以及算法的解析思路.这些日志解

析算法都旨在实现自动日志解析.
频繁模式挖掘.数据频繁出现的一组项,称之为频繁模式.该方法对日志的解析较为简单,给定阈值,超

过阈值视为常量,低于阈值的视为参数.日志解析后形成的事件模板的确定是根据一组经常出现在日志中的

常量令牌.频繁模式挖掘的主要方法包括SLCT[37]、LFA[38]、LogCluster[39]和FT-tree[40],这些日志解析器均

为离线的方法.这一类算法都有着相似的解析过程:(1)首先进行多次日志数据遍历;(2)其次在每次遍历的

同时进行频繁项集(例如令牌和令牌位置对)构建;(3)然后日志消息会被分配至若干个集群内;(4)最后从每

个集群中提取出各事件的模板.最早的日志解析方法为SLCT方法[37],同时SLCT也是首个应用频繁模式

挖掘来进行日志解析的算法.对于LogCluster,事实上LogCluster是SCLT的扩展,对令牌位置的移动具有

鲁棒性,对可能产生的过拟合采取了两种方法来处理[39].FT-tree采用了独创的FT-tree的数据结构进行解

析,将单词按照出现频率高低进行排序并形成列表,形成列表后插入到FT-tree中,频率高的单词更靠近根

节点,频率低的单词更远离根节点,“剪枝”后剩下的就是常量[40].频繁模式挖掘的日志解析方法效率很高,
但是存在一个比较普通的问题:判断频繁词的阈值难以确定.在实际日志中,某些代码打印的次数非常少,某
些代码打印的次数非常多,这会导致该算法将打印次数少的代码生成日志中的常量认为是参数.LFA在该

问题上表现良好,能够解析发生次数两次以上的日志,但是对于只发生一次的无法检测.
聚类.单个日志消息无法分辨日志的事件,而真正可以复原事件“原貌”的为一组日志消息形成的日志模

板.因此,日志解析问题可以以日志消息的聚类问题为模型来解决.现如今有3种离线方法(即LogSig[41]、
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LogMine[42]和LKE[43])和2种在线方法(即LenMa[44]和SHISO[45])可以将聚类算法应用于日志解析.基于

聚类的日志模式解析一般分为两步:(1)通过文本相似度或文本距离,将日志进行分组;(2)一条新日志需要

解析时,计算该日志与所有聚类簇的聚类中心之间的相似度,找到相似度最大的聚类簇.若相似度满足阈值

要求,则将待解析日志并入该聚类簇中,并更新聚类中心,若没有满足阈值要求的聚类簇,则将待解析日志作

为聚类中心,创建新的聚类簇.LogMine和LKE为分层聚类.LogMine先生成事件模板,再将日志消息自下

而上分组为集群,LKE基于两两日志消息之间进行加权编辑距离,LogSig是一种基于消息签名的算法,通
常运用在日志消息聚类到预定义数量的簇中.SHISO和LenMa都是在线方法,它们以类似的流方式解析日

志.对于每个新出现的日志消息,解析器首先计算其与现有日志集群的代表性事件模板的相似度.如果匹配

成功,日志消息将被添加到现有的集群中,否则将创建一个新的日志集群.然后相应地更新相应的事件模板.
大部分聚类算法中,阈值是经过试验选择较好的解析结果设定的,解析的日志与样本日志不同,阈值也需要

改变.目前也有自动确定阈值的方法,如LKE提出通过k-means聚类获得相似度阈值,但是自动确定阈值的

方法仍需进一步验证.从聚类方法可以看到,聚类具有很大的多样性,这是因为聚类的依据是相似度,可以采

用多种方式来定义相似度.
表1 日志解析技术总结

Tab.1 Summaryoflogparsingtechnology

解析技术 算法名称 发表年份 解析模式 解析思路

频繁模式挖掘 SLCT 2003 离线 频繁词聚类

LFA 2010 离线 频繁项集

LogCluster 2015 离线 频繁词聚类

FT-tree 2017 离线 FT-tree数据结构

LogHound 2008 离线 频繁项集

启发式 AEL 2008 离线 启发式策略,相似度

Drain 2017 在线 启发式策略,解析树

IPLoM 2012 离线 启发式策略

POP 2018 离线 启发式策略

聚类 LKE 2009 离线 文本距离

LogSig 2011 离线 文本相似度

LogMine 2016 离线 解析树,层次聚类

SHISO 2013 在线 解析树,层次聚类

LenMa 2016 在线 特征相似度

自然语言处理 Logram 2020 在线 n-gram频率

Spell 2016 在线 最长公共子序列

其他 MoLFI 2018 离线 进化算法

  启发式.启发式是一种基于直观或经验的方法,它往往只给出一些指导信息,而非解决问题的直接方法

(如相似度等),换句话说,启发式是有依据的猜测、实际经验估计或是常识.日志文本与一般的文本数据不

同,往往有一些独有的特征,比如说同一组日志的长度相同、同一组日志可能拥有某一个固定位置的特殊单

词等等.因此,一些工作(即Drain[46]、POP[47]、IPLoM[48])提出了一种根据启发式的日志解析方法.AEL中是

根据对比日志的长度及key-value对的对数这样的启发性策略给日志进行分组,然后再在组别下计算相似

度进行聚类[46].IPLoM中用到的启发式策略有3个:根据日志长度分组、根据单词位置分组、根据双射关系

分组,通过迭代分区的方式来对日志进行归类解析[47].Drain应用固定深度树的方法来表示日志结构,根据

对比日志的长度以及日志的前几个单词这样的启发式策略来进行分组.当有一条日志需要解析时,会根据上

述分组策略向下搜索,直到存储着该组别中聚类簇的叶子节点,然后再根据相似度计算结果更新聚类中心或

者创建新的聚类簇[36].POP中所用的启发式策略有两个:根据日志长度分组、根据单词位置分组[48].用一种
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启发式策略进行日志解析难以覆盖日志中所有的情况,因此采用多种启发式算法能够利用日志的各种特性,
从而在许多情况下表现良好.

自然语言处理.系统开发人员设置的日志消息通常类似于特定领域中使用的一种自然语言.KOBA-
YASHI等[49]认为,处理日志数据可以被视为一种特殊类型的自然语言处理问题,因此许多自然语言处理方

法可以用于分析数据和提取模板库.LI等[50]基于系统的“最小先验知识”原则,选择了几种经典的自然语言

模型对日志解析进行了实现.该方法主要分为三步:(1)通过快速n-gram语言模型进行琐碎类型的消息的预

过滤;(2)使用潜在狄利克雷分配(LatentDirichletAllocation,LDA)将日志消息里所有还没有被标记的单

词表示的大型存储库中构建语义空间;(3)运用标准前馈多层感知器执行三向分类,同时保证在最少人工监督

的情况下.实验结果表明,该方法在速度和精度方面取得了良好的性能.此外,DAI等[51]提出了Logram日志解

析算法.
其他.有些方法难以归类到以上4种分类当中,例如,DU等[52]利用最长公共子序列算法(LongestCom-

monSubsequence,LCS)以流方式解析日志.读取新日志消息时,通过LCS检测其是否与现有日志类型模板

“匹配”,若匹配,则将其归于该现有日志类型模板,若不匹配,则创建新的日志类型模板.MESSAOUDI等[53]

提出了 MoLFI.MoLFI方法是把日志解析变成一个多目标的优化问题,然后对此优化问题进行进化算法求

解.表1对当前的日志解析进行了简单的汇总.

2 日志解析算法评估

随着日志解析的不断发展,解析思路也从最初的频繁模式挖掘不断开拓,但是使用者仍未意识到不同日

志解析算法的优势,也不了解其对后续日志挖掘任务的影响.使用者经常重新编写甚至重新设计新的日志解

析算法,这将耗时且多余.主要原因有两个方面:缺乏统一的衡量标准和统一的算法评估日志集.因此,对日

志解析算法进行统一评估能够有效解决这个问题,方便使用者根据评估结果在处理不同格式的日志时选择

合适的算法.该部分将从算法评估、统一评估两个方面详细阐述日志解析算法的评估.算法评估阐述算法提

出时与其他算法的对比结果,统一评估描述算法在评估标准、数据集方面的进展.
2.1 算法评估

SLCT作为最早的日志解析算法,首次将频繁模式挖掘应用于日志解析中[37],后续提出的诸多日志解

析算法(AEL、LogHound、LFA、IPLoM、SHISO、LogCluster、POP)均与SLCT进行了比较,结果表明后续

算法在识别日志模板、检测少量事件方面拥有优势,AEL在召回率和检测精度方面优于SLCT.LogSig[42]算
法构造了目标函数F描述所有组中公共对的总数,如果一个组有更多的公共对,它更有可能有更长的公共

子序列,该组的评估分数会更高.在ThunderBird日志上的平均F测量值略低于IPLOM算法.在其他4种日

志上Drain与LKE、IPLoM两种离线日志解析方法和SHISO、Spell两种在线日志解析方法在6种数据集上

运行并对运行结果进行比较,数据表明Drain的精度明显高于LKE和SHISO,其效率高于其他4种被比较

的方法50%~80%;Drain在HDFS数据集上获得了几乎最优的异常检测性能.MOLFI与Drain和IPLoM
进行了对比,结果表明 MOLFI精度高,设置参数简单(参数会影响性能),日志格式识别转为多目标优化,有
效性不受模板数量的影响.在面对更大规模的种群,MOLFI执行时间急剧增加,可以通过预处理中去重降低

执行时间.Logram 选择了解析效果最好的几种算法(Drain、Spell、AEL、IPLoM、Lenma)进行了对比,

Logram在17个数据集上平均解析精确度为0.825,比解析精确度最高的Drain(0.748)高,8个数据集中的解

析精度高于0.9,随机抽取5种日志不同大小的数据块(300kB、1MB、10MB、100MB、500MB和1GB)进
行了解析时间对比,Logram快1.8~5.1倍,可以从较小的日志中提取词典且有较好的一致性.LKE、Lenma、

LogMine这3种算法未与其余算法进行对比.
不同算法的对比结果反映了两个问题,算法在与其他算法进行评估时,对比条件不统一,存在计算机的

硬件配置不一致、解析的日志集不同等问题.此外,算法在对比时缺乏统一的指标,检验模板数量、召回率、检
测效率(运行效率)、准确率、目标函数等是对比时提到的指标,然而这些指标部分或全部出现在上述算法中,
这导致结果缺乏可比性和全面性.两方面的结果表明,算法的评估需要建立统一的指标和数据集.
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2.2 统一评估

在日志解析算法中,虽然没给出统一的标准,但是在评估算法时已经对部分指标达成了共识,如:解析效

率、准确率.部分算法对日志解析效果评估的标准给出了自己的定义.TANG等[42]在LogSig算法中提出目

标函数F作为日志解析算法的标准,HAMOONI等[43]在LogMine中定义了算法应该具有的4个理想属

性:无监督、异构性、效率和可扩展性,HE等[36]在Drain中提出了调整算法参数的挑战,以及考虑参数调整

工作的重要性.
此外,更多学者在建立日志解析算法的统一标准上提出了自己的见解.JIANG等人[54]定义了关于日志

解析算法评估的4个方面:可解释性、系统知识、努力和覆盖.DEISSENBOECK等[55]指出,在评估质量模型

中,质量方面的评估是定性或定量的,对不可直接测量的方面进行了定性描述.MIZUTANI[44]指出了立即提

取日志消息对于解决问题的重要性.MAKANJU等[56]传达了高覆盖率和发现罕见事件的重要性.DIANA
等[30]第一次广泛研究了日志解析算法和基于质量模型的日志解析算法推荐程序,比较17种算法后的结果

表明没有一个算法可以满足所有指标要求.
数据集由于机密问题,真实世界的日志数据集很难在公共场合收集到,这阻碍了新日志分析技术的研

究、开发和评估.在建立统一的日志数据集上,HE等人[13]使用准确性和效率作为质量评估的标准,对4种算

法在5个数据集上进行解析以此评估算法的性能,5个数据集具有超过一千万原始日志消息.ZHU等人[27]

在loghub日志数据集上测量了13个日志解析算法的性能,loghub日志数据集内总共有16个不同系统的日

志,这16个系统的日志包括操作系统、分布式系统、服务器应用程序、移动系统和超级计算机,包含总计

4.4亿条日志消息,大小达77GB,是目前最大的日志数据集.16个日志集(如 Hadoop、HDFS、BGL)中的一

些是来自以前的研究版本的生产日志,而其他的(如HealthApp、Zookeeper、Android、Spark)则是从他们实

验室中的真实系统中收集的.2019年,来自行业(35%)和学术界(65%)的150多个组织下载了超过1000次

loghub数据集.ZHU等[27]在16个系统生成的相同日志数据集上评估了各种日志解析算法的精度,并表明

一些日志解析算法在某些文件上的精度较高,但在其他文件上的精度较低.
表2对日志解析算法评估结果进行了汇总,汇总结果包括算法在提出时对比的算法、评估的数据集、统

一评估时的解析效率和解析精确度.
综上所述,算法评估在不同算法之间进行了对比,但是缺乏统一的评估标准,使得结果难以对比,统一评

估的结果一定程度上可以填补工业界和学术界之间的差距.工业界无需研究最先进的日志解析算法,可以专

注于根据日志解析算法在公开数据集和评估指标的表现选择合适的算法进行测试,并决定哪个是最适合的

算法.最大的公开数据集loghub虽然涵盖了16个不同系统的日志,但是相比于广大的日志格式还是太少,
从业者最好在自己的日志数据集上进行评估[30,57].

3 未来研究方向与挑战

本文在对日志解析算法和算法评估的文献进行分析和综述的基础上,列出了一些主要的研究方向和未

来研究的困难.
(1)统一的评估指标.基于各种模型,学者提出了各种评估指标,但是目前指标缺乏普遍的认可.未来需

要对评估指标进行检验和认证,力求学术界和工业界对评估指标达成共识.
(2)统一的日志数据集.可用的日志数据集种类多,而且所有类型的日志之间存在非常大的差异,loghub

提供了16种不同的数据集,这为建立统一的日志数据集提供了很好的演示.但是该数据集存在部分日志数

据量较小、日志结构不够丰富的问题,因此建立一个“通用”log数据集,在该数据集上对所有日志解析算法

进行评估,这将简化它们的比较.
(3)算法的资源利用率.算法在评估中,提到了算法的运行效率,资源利用是评估效率的一个重要方面,

目前算法仍然缺乏这方面的评估和报告.
(4)日志解析算法的开发.自然语言算法为日志解析带来了新的思路,也让日志解析的效率得到了提升,

未来如何让其他领域的知识与日志解析算法得到结合,仍需要进一步探索.
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(5)中文日志的解析和提取.日志解析算法的默认前提是解析英文日志,随着中国云计算等能力的加强,
日志数量也迅速增多,基层工作人员需要中文日志以减少处理日志的成本,目前企业已开始在日志文件中加

入中文,而目前的日志解析算法处理含有中文字符的日志效果不佳,这需要新的日志解析算法来解决这个

问题.
(6)工业界与学术界的沟通.工业界和学术界存在交流的鸿沟,软件工程师不了解学术界开发的所有日

志解析技术的特点,也难以负担搜索、实验算法所花费的大量时间;算法的解析思路不同,导致软件工程师在

学习和应用时需要花费大量的时间;算法最初提出的目的是改善准确率、解析时间等问题,这可能与实际生

产中的期望差距较大.因此,学术界通过统一的评估标准和日志数据集可以减少交流障碍,可以将算法更多

地应用到工业界,工业界可以提供大型的工业日志文件来帮助培训和改进算法.
表2 日志解析算法评估结果总结

Tab.2 Summaryofevaluationresultsoflogparsingalgorithms

算法名称 对比算法 对比日志 效率
解析精

确度

SLCT - - 高 低

AEL SLCT 某大中型企业应用程序,LoadSim,BlueGene/Llogs 高 高

MoLFI SLCT,LogHound,Teiresias HPC,SysLog,Windows,Access,Error,System,Rewrite 高 高

LKE AEL Hadoop,SILK 低 高

LFA SLCT VirtualComputingLab 高 中

LogSig VectorMod FileZilla,ThunderBird,PVFS2,ApacheError,Hadoop 中 中

SHISO - HDFS,Hadoop 高 中

LogCluster SCLT 来自欧盟国家的国家关键信息基础设施的大型机构的6条日志 高 中

LenMa

 

SHISO

 

公安日志共享站点,WIDE项目操作的虚拟机监控程序集群,

自己实验室的服务器集群

中

 

高

 

LogMine HLAer - 中 中

Spell IPLoM,CLP LosAlamosHPClog,BlueGene/Llog 高 高

Drain LKE,IPLoM,SHISO,Spell BGL,HPC,HDFS,Zookeeper,Proxifier 高 高

MoLFI Drain,IPLoM HDFS,BGL,Zookeeper,HPC,Proxifier,someproprietarydataset 低 高

Logram Drain,Spell,AEL,IPLoM,Lenma Loghub数据集 高 高

LogHound - SysLog,Windows,Access,Error,System,Rewrite,HPC 高(除在 HPC上) -

POP SLCT,IPLoM,LKE,LogSig BGL,HPC,HDFS,Zookeeper,Proxifier 高 高

FT-Tree SignatureTree,STE,LogSimilarity tier-1云服务器日志 高 -

4 总 结

数据中台的目的是给客户提供效率更高的服务.为了实现此目标,数据中台会通过用数据技术采集海量

数据,并对其计算后进行存储,最后处理一系列过程,同时会对标准与口径进行统一化处理,从而可以逐渐形

成全区域级别、可重复使用的数据资产中心和数据存储能力中心,进而可以形成大数据的资产层,以达到数

据中台的作用.数据中台在日常运行中通过多种方式记录系统的运行状态,日志是数据中台运行时信息记录

的一种方式,一般以静态文本和自由文本组合的形式存储.日志包含丰富的数据,允许开发人员和数据中台

管理人员了解系统运行状态,支持系统的管理和诊断任务日志作为记录系统运行状态的重要信息资源,可为

故障诊断、性能诊断、系统安全、预测和分析提供支持.日志挖掘中的日志解析,是实现日志管理的重要步骤.
日志解析可以结构化提取原始日志中的信息.在日志解析方法中,有工业界和学术界两派解决方案.工业界

解决方案能够基本满足工业生产中的需要,学术界可分为基于源代码解析、基于日志解析两大类.基于日志

解析可大致归为聚类、频繁模式挖掘、启发式、自然语言处理、其他5类.目前,日志解析算法在评估时的条件
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不一致,导致评估效果难以衡量,统一的评估标准和日志数据集正在逐步建立,有利于缩小工业界和学术界

的鸿沟.
随着云计算等技术的发展,日志文件将越来越大,合适的解析算法将为后续的日志分析提供便利.在后

续的研究中,不仅要关注工业界、学术界日志解析技术的发展,还需要促进工业界、学术界的交流,使得算法

能够针对工业生产的痛点提出解决措施并提升生产效率,保证系统正常运行.
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Logparsingtechnologybasedondataplatform

JinMing,CuiShuo,WenYang,BianLin,GuoXueliang,FengHanyu

(BigDataCenter,StateGridCorporationofChina,Beijing100032,China)

Abstract:Dataplatformsareamodeofprovidingefficientservicestocustomersbyusingdatatechnologies.Logsarea
wayofrecordingsystemstatusindataplatforms.Theycansupporttaskssuchasfaultdiagnosis,performanceoptimization,

systemsecurity,etc.Analyzingtheloginformationissignificanttodailyoperationandmaintenanceofplatform.Logparsingis
animportantstepinlogmining.Ittransformsunstructuredlogtextintostructureddata.Thispaperreviewsthelogparsingal-

gorithmsandevaluationmethods,analyzesthesolutionsfromindustryandacademia,summarizesthemaincategoriesandfea-
turesoflogparsingalgorithms,comparestheperformanceandeffectivenessofdifferentalgorithmsondifferentdatasets.This

paperfindsthatlogparsingalgorithmslackaunifiedstandardanddataset,makingitdifficulttocompareandverifytheresults.
Toaddressthisissue,thispapersuggeststhatfutureresearchshouldfocusonestablishingunifiedevaluationindicatorsandlog
datasets,promotingcommunicationbetweenindustryandacademia,andimprovingtheapplicabilityandreliabilityoflogpar-
singalgorithms.Thispaperhasimportantreferencevaluefortheresearchinthefieldoflogparsing.

Keywords:dataplatform;logparsing;logmining;algorithmevaluation
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