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四维混沌与分数傅里叶变换的图像加密方案 

苏 婷，董胜伟，吕志伟 

(安阳工学院 数理学院，河南 安阳 455000) 

摘 要：将四维超混沌系统和标准加权类分数傅里叶变换理论相结合，提出了一种数字图像加密双重方案．对 

图像进行三基色分层标准加权类分数傅里叶变换 ，利用超四维混沌序列对变换结果进行置乱操作，将置乱后的 3层 

数据融合得到加密图像仿真结果表明，加密后的图像灰度分布均衡，相邻像素的相关系数高度不相关 ，并且加密图 

像对秘钥高度敏感，具有较好抗攻击性、鲁棒性． 
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随着网络技术和信息技术的飞速发展，数字图像成为一种表达信息的方式，但在其传播的过程中，由于 

安全或敏感因素不能直接传送，需要对其进行加密处理，因此数字图像加密方案已经成为信息安全中的一个 

重要的研究领域，其方案所涉及的数学理论和算法是其实现的基础，故对其数学方法和理论的研究至关重 

要，数字图像与普通文本信息相比，具有数据信息量大、像素间相关性强和冗余度高等特点，因此传统的加密 

方法只能借鉴，不能照搬．到目前为止，图像加密的研究主要集中在空间域、变换域和混沌系统E1-1o 但是单 

纯地使用某一种加密方案存在系统结构简单，参数与变量少、密钥空间小等缺点．四维以上的高维超混沌系 

统具有 4个以上不变量和两个正的李雅普诺夫指数，密钥空间更大，非线性系统行为更复杂，更适合数字图 

像加密 ；标准加权类分数傅里叶变换_9]既包含时域上的信息又包含频域上的信息，因此借助于这两种方法 

的数字图像加密方法有很广泛的应用价值，而计算机性能，的提高为算法的实现提供了技术保障． 

本文是在文献[8]提出的四维超混沌系统加密方法的基础上，提出了一种基于四维超混沌系统和加权分 

数傅里叶变换相结合的新的图像加密方法．该方法的密钥不仅有混沌参数和初始值，还有分数傅里叶变换的 

阶数，大大增加了密钥的空间，破解数字图像的难度加大．最后，从灰度直方图分析、相邻像素相关性分析、密 

钥的敏感性分析几个方面对算法的安全性能进行了分析，数值结果表明该方法可以有效抵御统计、穷举、差 

分等多种攻击 ，有很好的安全性． 

1 双重图像加密方法的理论基础 

1．1 四维超混沌 系统 

四维超混沌系统描述如下 ： 
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其中n，b，c，d，e是系统控制参数，x===Ix ，z ，z。， ]表示超混沌系统状态量．当控制参数在 n===27．5，b一 

3，f一19．3，d一2．9，8—3．3条件下，任给一组超混沌系统状态的初始值z。：：=Ix。(0)， (o)， 。(0)， (0)] 

作为原始密钥，(1)式有两个正的李雅普诺夫指数，处于超混沌状态 根据四阶龙格 —— 库塔算法对(1)式 

进行迭代，产生 4组原始超混沌序列，但该混沌序列并不适合直接用于图像加密，并且与明文图像不存在关 

联，因此需对其进行优化改造处理． 

1．2 标准加权类分数傅里叶变换 

标准加权类分数傅里叶变换是在c．C．Shis定义的加权类分数傅里叶变换的基础上衍生而来的．主要研 

究其定义的加权类分数傅里叶变换的扩展形式，其定义如下 ]： 
 ̂一1 

F。If(x)]一Fo( ，M)[厂(z)]一 ：A (a，m) (z)， (2) 
／。。=。——0 

表达式中的加权系数表示为 
， M _ l ， ^ ． 、 

)一 exp l__ +m 一k1]}， (3) 
其 中a∈ R 为分数傅里叶变换 的阶数， 一 ( 。，m ，⋯， )∈ zM， ( )为 厂( )的 z次傅里叶变换． 

加权类分数傅里叶变换满足下面的 4个性质 ： 

1)连续性：对于L (R)内的两个函数 -厂(z)，g(Iz)，当I ll (z)一g( )lI dx一 0，有 F。(／( ))一 

F (g(z))； 

2)线性性质：Fo[af(z)+bg(z)]一aF [厂( )]+bF g(z)]； 

3)阶数可加性和交换性：F~-Z[f(x)]一F If(x)] [厂(z)]一 [厂(z)]PIf(x)]一 。If(x)]； 

4)酉性：P ·( ) 一 j，I是单位矩阵 ，H 表示共轭转置． 

2 双重图像加密算法 

2．1 双重图像加密算法 ． 

1)对原始图像进行预处理 ，用 P表示原始图像 ，其大小为M ×N，R，G，B分别表示其三基色平面分层矩 

阵；2)对 尺，G，B进行 二维离 散标 准加权 类分数 傅里 叶变换 ，即 Q 一 Fo(R)P ，Q — F。(G)P ， === 

Fo(B)P ，P 是X ×X的离散实向量加权酉变换矩阵；3)分层混沌置乱．设该混沌系统产生的 4组原始超混 

沌序列为{z，( )}( 一 1，2，3，4；i一 1，2，⋯，L／4)，L为待加密图像像素数目总和为防止混沌迭代暂态效应 

影响，已舍弃前面次迭代结果将超混沌序列各元素按(4)式改造为[o，225]范围内的整数，式中floor表示负 

方 向取整 ，mod表示取余 ，S为待加密图像各像素灰度值总和其 中将 Y 放大倍数进行运算(如 r( )倍)，可增 

强原始图像像素对密钥的敏感性．将改造得到的序列值按(5)式组合得到长度为L的密钥序列k (灰度置换 

密钥序列)；根据 k 按(6)式进行得到二值密钥序列 k (分离置乱密钥序列) 

z 一 rood(floor((1 l—floor(1 z 1))×10H+ S×10 )，256)， (4) 

k1一 {．72 (1)，⋯ ，z (L／4)，⋯ ，lz，(L／4)}，J===1，2，3，4， (5) 

f 0，尼1(i)> 127．5， 
一

1 1， )<127．5， ’ 
该序列满足理想随机序列，因为具有均值为零、自相关为冲激函数、互相关性为零 3个特点． 

分别对 Q ，Q。，Q3的置乱 ，Q 的置乱方法如下． 

1)若 k ( )一 0，将 Q ( )像素存人序列 ；若 k ( )一1，将 Q ( )像素存人序列 Pz ． 

2)将 P P ，连接组合 ，并按行扫描成与原始图像等大的矩阵 P ，假设 P ，P。 连接点为L。，L。即为序 

列 长度，可将 L。作为密钥进行保存，按照上面的置乱方法再分别对 G ，G。进行置乱操作，所得到的矩阵 

分别为 P ，P。，因为混沌置乱所产生的混沌序列是相同的，故作为密钥的 L。是相同的． 

3)3层融合，将置乱后的 P ，P。，P。融合，得到加密后的密图M． 

具体的加密过程可以用图1表示解密过程通过分层置乱和分层加权分数傅里叶逆变换实现 
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E(z)一 1∑ (8) 

D(z)： ∑[z 一E(z)] ， (9) 

CO v(x， )一 1∑[ —E(x)]Ey 一E( )]， (10) 

(z ，y )表示一对相邻像素灰度值；N表示进行相关系数计算的相邻像素对的数量，相邻两个像素相关系数 

表示为 ， 一— 兰 三 ．用同样的方法，可以计算出垂直方向和对角线方向上相邻像素之间的相关系 
√D(z)4D(Y) 

数．选取原始图像和加密图像所有相邻像素对(包括水平、垂直、对角方向)进行相关性分析，计算其平均值， 

所得结果和文献13]中的计算结果对比见图 6和表 1，从表 1中可以看出加密后图像各个方向的相关系数结 

果明显偏小，接近于0，并且数值上比文献[9]中的加密方法的效果更好一些． 
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(a)原始图像前20行像素的结果 
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(b)加密图像前2O行像素的结果 

图6水平方向相关性对比图 

表 1 相邻像素相关性分析结果对比表 

本文基于四维超混沌系统和标准加权分数傅里叶变换结合的双重加密方案对原始图像先进行三基色分 

层 ，对每层进行标准加权分数傅里叶变换 ，然后对四维超混沌系统的 4个序列进行改造处理 ，根据分离置乱 

密键序列在 3层图像分数傅里叶变换域进行分离置乱操作，降低图像的相关性，最后再把 3个基色平面合 

成，最终得到加密图像．此外，分别从秘钥敏感性、直方图和图像相邻像素的相关性 3个方面进行了仿真结果 

表明，结合混沌置乱的敏感性和分数傅里叶变换加密方法的鲁棒性得到的双重加密方法，有更强的抗攻击能 

力，信息的安全性更高，有进一步推广应用的价值． 
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Image Encryption M ethod Based on Hyper—chaos System of 

4一D and Fractional Fourier transform 

SU Ting，DONG Shengwei，LYU Zhiwei 

(Mathematics and Physics College．Anyang Institute of Technology，Anyang 455000，China) 

Abstract：An image encryption algorithm based on hype~chaos system of 4-d and standard weighted fractional fourier 

transf0rm was proposed．Firstly，do fractional fourier transform of the image about the three colors layered，then transform the 

resuIts using 4-D hyper-chaos system，lastly the encrypted image was obtained after three layers of data fusion．The numerical 

simulation resuits demonstrate that the eneryption algorithm is against common attacks，the correlation coefficients of adjacent 

pixels is higher irrelevance，has larger key space and sensitive to keys with good security． 

Keywords：hyper-chaos system；standard weighted class；fractional Fourier transform ；image encryption；information 

security 


