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对抗性增强的图像块位平面拆分缩略图保留加密
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摘 要:随着个人图像数量日益增加,云服务开始在图像存储方面发挥重要作用.然而,将图像上传到云端将

会面临隐私威胁.传统的加密方案对图像进行简单加密就可以保护图像隐私,但它牺牲了图像内容的可用性.近年

来,缩略图保留加密(thumbnailpreservingencryption,TPE)被提出,通过加密后保持缩略图不变使云中图像在不被

非法第三方肉眼识别的同时能对用户具有可用性.但是现有的TPE方案没有考虑到机器学习对图像的隐私威胁.基
于此,提出了一种新的TPE方案,该方案在加密过程中从对抗深度学习模型识别图像这一全新的角度出发,提高了

保护图像隐私信息的能力.实验表明,所提出的方案能够在图像对用户具有可用性的同时抵抗人类肉眼和深度神经

网络识别图像.
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随着互联网技术的不断发展,云计算的应用对人们来说变得越来越重要[1],用户可以利用云空间存储文

件.智能手机和摄影设备的普及方便了人们随手拍照记录自己的日常.照片的数量日益增多.这些记录日常生

活的图像往往会在不经意间透露出人们的隐私信息,比如性别、工作、家庭住址等[2-4].人们通常有意识地保

护自己的图像隐私,这在本地设备上非常容易,只需阻止他人浏览自己的个人图像.但随着照片数量的增多,
而本地设备资源有限,为了方便图像的存储和使用,越来越多的人将他们的图像上传到云中.用户可以在云

中浏览下载自己的图像,无需再在本地设备上备份,这样可以节约本地设备的存储空间,也可以有效避免因

为更换硬件或硬件损坏导致图像数据丢失的情况出现.将图像存储到云中的好处是显而易见的,但云中图像

不再受用户自己的控制,不能阻止非法第三方从自己的相册中窃取信息.比如来自网络上非法窃取用户隐私

的黑客[5].用传统方法将图像加密后再上传到云中,可以有效保护用户的隐私[6-8].但是,用传统加密技术加

密的图像在外观上无意义,用户不能直接在云平台上浏览、管理自己的图像.这就使得对于一些普通用户来

说,即使他们明白将图像加密后再上传到云中能够很好地保护自己的隐私,为了图像在云中的可用性,他们

也会选择直接将明文图像上传到云中.因此,云平台上大都是明文图像,无法保护用户的隐私不受侵犯.保护

云中图像的隐私性不应以牺牲图像的可用性为代价.
视觉心理学和图像退化结合的研究成果使密文图像同时具有可用性和隐私性成为可能.许多研究表

明[9-10],图像识别是一种基于人类视觉输入和先验知识混合的推理过程,合法用户很容易结合先验知识从

图像的退化版本识别出图像,而这对于非法第三方来说很困难.2015年 WRIGHT等[11]提出了基于先验知识
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的图像加密概念,即缩略图保留加密.生成的密文图像是原始图像的退化版本,图像所有者能够结合先验知

识从密文图像保留的粗略视觉信息中识别图像.但是对于没有浏览过原始图像的其他人,由于没有对原始图

像的先验知识,无法识别图像.这就使得密文图像既保护了用户的隐私,又方便用户管理、浏览图像.因此,

TPE方案可以很好地处理图像的隐私性和可用性之间的平衡问题,如图1所示.然而,WRIGHT等[11]提出

的仅置换用于加密子块,揭示了原始像素的特定值,经研究表明,无法抵抗统计攻击.TAJIK等[12]在此基础

上提出了新的方案框架,该方案先在块内以两个像素为一组替换加密,再对块内像素置换加密,提高了安全

性.但该方案需调用大量具有高计算复杂度的伪随机函数,降低了加密效率.ZHAO等[13]提出了一种以三像

素为一组的TPE方案,虽然提高了密文图像缩略图的感知质量,但仍需要对块内像素分组,加解密步骤仍然

复杂.YANG等[14]提出块内像素以随机顺序进行替换加密的TPEIP方案,简化了加密过程.
大数据时代下机器学习不断

发展,云中图像面临新的隐私威胁.
经过完备训练的网络模型可以自

动识别图像,但是图像自动识别是

一把“双刃剑”,更高的图像识别率

往往意味着更多的图像隐私被暴

露.云中存储的图像会被隐藏于网

络中的机器模型自动识别,带来安

全隐患.比如网络上的第三方利用

深度网络模型非法识别用户图像

并从中获取用户的隐私信息[15].隐私安全是一个很重要的问题,研究云中图像的隐私保护是非常需要的.因
此,隐私保护技术要既能防止人类肉眼识别图像窃取信息又能对抗神经网络识别图像窃取信息.而现有的

TPE方案[11-14]虽然能够阻止非法第三方肉眼识别图像但没有考虑对抗机器学习识别图像.
本文提出一种新的缩略图保留加密方案.该方案以块内所有像素为一个整体进行图像块位平面拆分加

密,仅一步操作就可以同时实现替换和置乱.与现有的TPE方案相比,该方案打破了分组的限制,像素值改

变幅度更大,对抗深度神经网络识别图像的能力更强.对比实验也验证了该方案在对抗深度网络模型识别图

像上的有效性.

1 基础知识

1.1 缩略图保留加密

TPE的核心是在加密前后图像的尺寸和缩略图不变,加密的密文图像呈现出与原始图像的低分辨率版

本相同的视觉内容.具体来说,TPE的加密是先将图像划分为相同维度的子块,对每个块进行像素和保留的

加密,块中的像素平均值就是缩略图中该块对应的像素值,缩略图保留加密其实是一种和保留加密.BEL-
LARE等[16]提出了适用于构建SPE的保格式加密方案,步骤如下:

M =(Zd +1)n,

􀭳ν=(ν1,…,νn)∈M,

S=∑
n

i=1
νi,

EncK(T,􀭳ν)=c,

c∈ {􀭽x|􀭽x=(x1,…,xn)∈M,s=∑
n

i=1
xi},

Φsum(c)=Φsum(􀭳ν)=s,

ì
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í
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(1)

其中,M =(Zd +1)n 为消息空间.每个消息都有n个单独的元素,这些元素非负,其值不超过d,一般情况下

默认论文中的d=255.􀭳ν是属于M 中的向量.s是向量􀭳ν中元素值的和.EncK 是基于随机数的加密算法,c是
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输出的同样属于M 的密文向量.Φsum(􀭳ν)是求􀭳ν中元素值之和的函数.
1.2 主流卷积神经网络结构及识别图像过程

ResNet[17]是一种基于残差结构的卷积神经网络,提出之初是为了解决训练深度卷积神经网络时产生的

梯度消失或爆炸的现象,残差结构可以很好地解决这一现象.ResNet的提出使得卷积神经网络能够实现深

度训练,解决了以往网络随着层数加深导致训练效果下降的问题.
VGGNet[18]的网络结构简单、规整且高效.AlexNet出现之后,很多学者通过改进AlexNet的网络结构

来提高自己的准确率,主要有两个方向:小卷积核和多尺度.而VGG的作者们则选择增加网络深度,并证明

了增加网络深度能够在一定程度上影响网络性能.
MobileNet[19]基于流线型架构,使用深度可分离卷积来构建轻量级深度神经网络,用于移动和嵌入式视

觉应用.该网络引入了两个简单的全局超参数:宽度乘数和分辨率乘数,可以有效地在延迟和准确性之间进

行权衡.这些超参数允许模型构建者根据问题的限制条件为其应用程序选择合适大小的模型.
利用神经网络对隐私图像进行识别的过程:非法第三方首先获得用户在云平台上传的图像,然后通过使

用大型自然拍摄图像的数据集训练好的深度网络模型分类器对图像进行识别分类,根据用户图像的主要类

别对用户身份等隐私信息进行解密.

2 对抗性增强的图像块位平面拆分加密算法

GEIRHOS等[20]研究证实深度学习模型在学习过程中存在过度依赖图像纹理特征进行决策的现象.出
于对此现象的分析,本文通过对图像位平面置乱让深度学习网络作出错误决策.该方法通过改变像素的值及

位置来将图像原有信息打乱,也就是改变图像的纹理特征.一些研究指出深度学习模型只是利用了局部区域

的特征聚合进行分类,因此本文为了提升算法对模型的攻击能力,提出分区域位平面置乱,将原始图像划分

成更小的次级区域结构进行位平面拆分加密,图2是区块以二进制位平面拆分置乱的例子.对原始图像局部

特征聚合的干扰而言,这样的方式对深度学习网络的对抗更强.

块位平面拆分保证了块的像素值之和不变,保留了一定程度上的视觉可用性.与此同时,该方法以整个

块作为一个整体加密,改变了块中每个像素的灰度值,且改变像素值的范围不受限制.因此,理论上来说,块
位平面拆分置乱具有很强的对抗性.为了验证该算法的有效性,对一张花卉图像分别用块位平面拆分置乱、
块内像素直接置乱以及块内像素用均值替换这3种方法加密,然后对比加密图像的对抗性.表1给出了主流

的网络模型能将图像正确分类的概率.可以看出这3种分块进行加密的操作都对神经网络模型具有较强的

攻击效果,块位平面拆分置乱的对抗性更强.其中图像都是以14×14块大小进行加密,因为该块大小加密的

密文图像在隐藏图像细节信息的同时从人类视觉上仍能看出其大概类别.图3展示了原始图像以及分别用

块位平面拆分置乱、块内像素直接置乱以及块内像素用均值替换这3种方法加密的密文图像的视觉效果.
块位平面拆分加密算法不仅具有对抗性增强的特点,还具有更易实现缩略图保留加密的以下特点.
块和不变:将图像分成大小相等的子块,分别对每个子块进行位平面拆分置乱加密,块中的像素值被改

变,但仍能保持块中所有像素的值之和不变.位平面拆分置乱加密可以实现和保留加密.
同时实现置乱和扩散:对每个子块进行位平面拆分加密能够在改变像素位置的同时改变像素的值,置乱

和扩散同时进行.置乱和扩散是公认的能保证图像加密安全的手段,一般都是分别进行,会增加被攻击风险.
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位平面拆分加密算法置乱和扩散同时进行,能够提高安全性.
表1 图像被正确分类的概率

Tab.1 Theprobabilityofimagesbeingcorrectlyclassified

模型 原图 块位平面拆分置乱 块内像素置乱 块均值替换

VGG16[18] 0.9985 0.0023 0.0031 0.0124

ResNet50[17] 0.9997 0.0001 0.0001 0.0030

MobileNetV2[19] 0.9999 0.0025 0.0026 0.0028

  加解密效率高:对图像块进行位平面拆分加密算法可以仅一步实现块和保留替换加密,步骤简单.和现

有的一些缩略图保留加密算法相比,位平面拆分加密算法不需要对块内像素分组,不需要调用大量具有高计

算复杂度的伪随机函数,图像加密解密效率更高.

3 提出的图像缩略图保留加密方案框架

基于对抗性增强的块位平面拆分加密的技术特点,提出块位平面拆分加密的缩略图保留加密方案.该方

案能够在图像具有可用性的同时抵抗人类肉眼和深度神经网络识别图像.在这个方案中,使用以下类型的图

像:每张图像都有一个或多个通道组成,例如灰度、RNG、PNG;每张图像都有一组唯一的公共元数据,可以

将其视为随机数,像现有的TPE方案一样充当标识符(即T);图像的每个通道都是由像素所组成的二维矩

阵,其中每个像素都属于Zd+1(在下文中如果没有特殊说明,d=255).
3.1 图像加密

彩色图像通常由多个通道组成,该方案单独处理每个通道图像,将每个通道矩阵分割成大小为b×b的

缩略图块,以块中所有像素为一个整体进行加密.TPE方案的核心在于每个缩略图块中的像素值之和在加

密前后保持不变,该方案通过保证每个通道中块的像素和不变来保证整个图像中块的像素和不变.图像整体

加密方案如算法1所示.对图像分成大小相等的缩略图块 Mb[i,j,k],每个块单独加密处理,加密过程可以

重复多个轮次,记为R,加密后仍保持块和不变.
算法1 图像整体加密算法

  输入:K,T,b,RandM
  输出:C
  1:(m,n,c)=params(M)/*得到原始图像的尺寸

*/

  2:forr=1:Rdo
  3:  fork=1:cdo
  4:   fori=1:m/bdo
  5:    orj=1:n/bdo

  6:    T'=T‖r‖k‖i‖j
  7:    Cb[i,j,k]=SPEncK(T',Mb[i,j,

k])/*位平面置乱的和保留加密*/

  8:    endfor
  9:   endfor
  10:  endfor
  11: endfor
  12:returnC

  对缩略图块进行位平面拆分,为了提高加密方案的安全性,不同的块进行位平面拆分采用的进制不同,
每个块所采用的进制与随机的前一块建立联系得到.该方案对不同的块随机以二进制、四进制、八进制、十六

进制之间的任意一个进制做位平面拆分,因为这4个进制可以让像素值在拆分置乱重组后仍在[0,255]的范

围内.通道图像中每个块进行位平面拆分所采用进制的生成方法如式(2)所示.通过引入混沌系统生成一个
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随机数序列,前一个块进行位平面拆分所采用的进制加上随机数取模得出一个整数,根据整数所在的范围选

择该块进行位平面拆分采用的进制.可以多轮扩散,通过改变一个块所采用的进制可以影响尽可能多的块所

采用的进制.
xi+1=(ki+1+ti)mod16,

ti+1=

2,0⩽xi+1 <4,

4,4⩽xi+1 <8,

8,8⩽xi+1 <12,

16,12⩽xi+1 <16,

ì

î

í

ï
ïï

ï
ïï

(2)

其中,ki+1 是引入混沌系统生成的随机序列中的第i+1个随机数,ti 是上一个块进行位平面拆分采用的进

制,ti+1 是通道图像中第i+1个块进行位平面拆分采用的进制.
对块以不同进制做位平面拆分后分别对不同的位平面进行置乱,在改变块中像素值的同时保持块和不

变.首先将块按其进制做位平面拆分,然后对每个位平面进行洗牌操作,最后将置乱后的位平面重组得到加

密后的图像块.如式(3)所示,块中像素值先以t进制做位平面拆分,对位平面置乱后再以t进制重组得到密

文像素值.
X =xnxn-1…x1,X'=x'

1+x'
2×t+…+x'

n ×tn-1, (3)
其中X 是明文像素值,X'是密文像素值,t是该块进行位平面拆分采用的进制.
3.2 图像解密

在解密过程中,不同的图像需要不同的密钥,这些密钥与加密过程中使用的密钥相同.解密过程与加密

过程类似,单独处理每个通道图像并对其分块,然后对每个块进行解密操作.解密时,利用密钥中的信息得到

特定密钥,得到与加密过程中使用的相同随机数序列.加随机数取模得到每个块进行位平面拆分所采用的

进制.

4 实验分析

在本节中,分别从图像质量、对抗深度学习模型识别图像等方面验证该方案的性能,充分展示了所提出

方案的优势.
数据集:ImageNet数据集和Oxford-102flower数据集都是收集的自然拍摄图像,因此选择这两个数据

集测试该方案的性能.从ImageNet数据集中随机选取10类,其中每类选择100张共1000张图像.Oxford-
102flower数据集共102类,从每类随机选择10张共1020张图像.同时,将选取的所有图像的分辨率调整为

224×224.
4.1 图像质量

该方案加密后的密文图像保留了和原始图像完全相同的缩略图,是精确的TPE.一般来说,密文图像的

缩略图与原始图像的缩略图越相似表明方案越优,这意味着本文的方案达到了最优的加密状态.同时该方案

可以完全解密出原始图像,解密后的图像效果也达到了理论最优.因此本文提出的方案在图像质量方面不低

于其他现有的方案.对图像加密的视觉效果如图4所示,从左到右分别为224×224的原始图像、块大小分别

为7×7、14×14、28×28的加密图像,可以看出用户可以通过调整块大小来调整图像隐私性和可用性之间

的平衡.
4.2 对抗深度学习模型识别图像的性能

本节对调整后的ImageNet数据集和Oxford-102flower数据集进行缩略图保留加密,测试图像以不同

块大小进行缩略图保留加密后的密文图像对抗分类器的性能.为了证明本文方法的普遍有效性,选择3个深

度神经网络模型进行研究,并以攻击模型的成功率作为标准与TPEIP[14]方案进行对比,因为TPEIP方案同

本文的方案一样都是仅一步的精确TPE,因此选择其作为对比方案.
图像以7×7、14×14的块大小进行TPE的密文图像隐藏了图像中的细节信息,但从人类视觉上仍能看

出其大概类别.因此主要分析这两个块大小对以上3种不同类型的网络模型进行缩略图保留加密攻击的结
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果.表2给出了网络模型对该方案及TPEIP方案分别以7×7、14×14的块大小进行一轮加密的图像分类准

确率,其中原始准确率是指网络模型对原始测试图像分类的准确性.可以看出这两个TPE方案都对神经网

络模型具有较强的攻击效果,并且本文的方案对抗网络模型识别图像的能力优于TPEIP.

表2 该方案与TPEIP方案对抗神经网络模型识别图像的性能比较

Tab.2 PerformancecomparisonofthisschemewiththeTPEIPschemeagainstneuralnetworkmodelsforimagerecognition

数据集 加密块大小 方案 MobileNetV2[19]/% ResNet50[17]/% VGG16[18]/%

ImageNet数据集 原始准确率 96.1 97.6 96.5

7×7 该方案 41.8 40.1 18.2

TPEIP 43.3 48.6 18.4

14×14 该方案 27.5 19.8 14.3

TPEIP 28.1 32.0 14.5

Oxford-102flower数据集 原始准确率 96.86 96.86 87.94

7×7 该方案 12.98 13.24 9.61

TPEIP 13.43 17.25 5.88

14×14 该方案 4.51 2.35 2.84

TPEIP 7.16 7.06 3.53

4.3 尺寸扩展率

所提出的方案没有产生额外的数据,密文图像是和原始图像具有相同维度的二维矩阵,所以从理论上

讲,它们的大小应该相同.然而,由于JPG等格式的图像使用了图像压缩算法,密文图像的信息冗余度小于

原始图像,因此,与原始图像相比,密文图像的压缩率低,从而会出现一定的密文尺寸膨胀.对ImageNet数据

集中随机选取的1000张图像分别进行该方案和TPEIP方案加密.不同块大小加密的图像尺寸扩展的结果

如表3所示.结果表明,该方案加密后图像数据集的尺寸扩展率小于2.3,比TPEIP方案[14]低.
表3 该方案与TPEIP方案密文尺寸扩展率的比较

Tab.3 ComparisonofciphertextsizeexpansionratebetweenthisschemeandTPEIPscheme

加密块大小 7×7 14×14 28×28 56×56

该方案 1.65 1.81 1.99 2.26

TPEIP 2.33 2.37 2.43 2.51

4.4 像素相关性分析

由于自然拍摄的图像具有较强的空域相关性,图像中的像素通常会泄露其周围像素的信息.攻击者通常

利用这一特性预测周围像素的灰度值,从而恢复明文图像.所以必须破坏相邻像素之间的相关性以防止统计

攻击.表4展示了大小为256×256的Lena原始图像和该方案加密的密文图像中相邻像素的相关性.可以看

出,加密前图像在水平、垂直、对角线3个方向上的相关性系数都在0.9以上,具有很强的空域相关性.加密图

像的相关性系数在3个方向上都比原始图像的相关性系数降低了0.5以上,所以该方案能够在一定程度上

抵抗统计攻击.
4.5 安全性分析

安全性是指非法的第三方无法从粗略的密文图像中学习到关于明文图像的任何确切信息.为了分析本

文方案的安全性,将加密方案建模为马尔可夫链,并将其安全性与该马尔可夫链的混合时间相关联.马尔可

79第1期          李名,等:对抗性增强的图像块位平面拆分缩略图保留加密



夫链的混合时间是在马尔可夫链状态上达到ε-close平稳分布所需的最小轮数[21].首先,介绍马尔可夫链的

几种定义.
定义1 有限马尔可夫链是基于转移概率矩阵P 在有限集Ω 中移动元素的过程.P 是随机的,所有元素

都是非负的,每一行元素的和为1.
定义2 假设在有限集Ω 上有一个分布π,满足π=πP,则称π 是马尔可夫链的平稳分布[21].经过足够

的回合,马尔可夫链状态的分布接近平稳分布.
将加密方案建模为一个马尔可夫链.以缩略图块中所有像素为一组,对于任意和为s的像素组,Z 表示

和为S 的所有像素组的集合.每个像素组都是马尔可夫链的一个状态,马尔可夫链的转移矩阵代表从一个状

态转移到另一个状态的概率,也就是由一个像素组加密为另一个像素组的概率,这个概率由位平面拆分置乱

算法的概率确定.马尔可夫链以理想的方式对概率进行建模.马尔可夫链的混合时间是当马尔可夫链达到平

稳状态所需要的时间,在本文加密方案中就是加密达到一定安全要求所需要的轮数,根据式(4)求出加密方

案所需要的轮数[12]:

tmix(ε)=􀎠
2(lnε-ln(|Ω|-1))

lnλ*

􀎤. (4)

其中,|Ω|是马尔可夫链状态转移矩阵的状态数目,λ* 是马尔可夫链状态转移矩阵与其转置矩阵乘积的第

二大特征值,符号􀎠x􀎤表示不小于x 的最小整数.根据文献[12],敌手无法区分EncK 和随机Φ 保持函数,因
此该加密方案满足NR-安全性.

表4 不同方向相邻像素的相关系数

Tab.4 Correlationcoefficientofadjacentpixelsindifferentdirections

块大小 通道 水平 垂直 对角

原始图像 R 0.97 0.95 0.93

G 0.97 0.94 0.92

B 0.95 0.92 0.90

加密图像 R 0.39 0.37 0.37

G 0.34 0.33 0.33

B 0.22 0.21 0.23

5 总 结

云平台用户将图像上传到云中,希望云中图像既能不泄露隐私信息又能对用户具有可用性.本文提出了

一个新的TPE方案,该方案加密的图像可以在保护图像隐私和对用户具有可用性之间实现很好的平衡,同
时用户可以在需要时完全解密出原始图像.与已有研究相比,新方案不用对块内像素分组,加密流程简单.同
时,经过实验表明,在自然拍摄的图像数据集上该方案相比于对比方案对抗深度神经网络识别图像的能力更

强,可以说明在真实用户情况下该方案的对抗性也更强,能够更好地保护用户图像信息安全.
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Resistance-enhancedimageblockbit-planesplitthumbnailpreservingencryption

LiMinga,b,CuiQingchena,WangXia,ZhangJinga,LiWenzea,b

(a.CollegeofComputerandInformationEngineering;b.KeyLaboratoryofArtificialIntelligenceandPersonalizedLearning

inEducationofHenanProvince,HenanNormalUniversity,Xinxiang453007,China)

  Abstract:Withtheincreasingnumberofpersonalimages,cloudservicesarebeginningtoplayanimportantroleinim-
agestorage.However,uploadingimagestothecloudleadstoprivacythreats.Traditionalencryptionschemesthatsimplyen-
cryptimagescanprotectimageprivacy,buttheysacrificetheusabilityoftheimagecontent.Inrecentyears,thumbnailpreser-
vingencryption(TPE)hasbeenproposedtomakeimagesavailabletousersinthecloudwithoutbeingidentifiedbyillegalthird

partieswiththeunchangedthumbnailsafterencryption.However,existingTPEschemesdonottakeaccountoftheprivacy
threattoimagesfrommachinelearning.WeproposeanewTPEschemethatimprovestheabilityofthealgorithmtoprotect
imageprivacyinformationfromanewperspectivebycombatingdeeplearningmodelsintheencryptionprocess.Experiments
showthattheproposedschemeisabletoresistimagerecognitionbyhumaneyesanddeepneuralnetworkswhiletheimageis
usable.

Keywords:imageencryption;adversarial;usability;privacy
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